Deepfakes - Wenn man Augen und
Ohren nicht (mehr) trauen kann

mit Nadine Steinwandter

Runde 1: 14:00-15:20 Uhr
Runde 2: 15:40-17:00 Uhr
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Join at menticom | use code 8955 6702 i Mentimeter \

Instructions
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www.menti.com

Enter the code

8955 6702

Oruse QR code




Unser Fahrplan far heute:

e SCHULE?
e WERKZEUGE
PROBLEMAUFRISS i

GRUNDLAGEN
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Alles klar!

Deepfake Lautsprache




Deepfakes

Deepfakes sind tauschend
echt wirkende,
manipulierte Bild-, Audio-
oder auch
Videoaufnahmen. Sie
werden mit Hilfe von
Klnstlicher Intelligenz
erzeugt.

e Putin-Beispiel: https://www.youtube.com/watch?v=KbaKTz9FW2E
e Obama-Beispiel: https://www.youtube.com/watch?v=AmUC4mo6wlwo

Padagogische

Abteilung


https://www.n-tv.de/politik/Deep-Fakes-werden-US-Praesidentschaftswahl-fluten-article24156469.html
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/deepfakes-2246064#:~:text=Es%20wird%20zunehmend%20schwieriger%2C%20zwischen,Hilfe%20von%20K%C3%BCnstlicher%20Intelligenz%20erzeugt.
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/deepfakes-2246064#:~:text=Es%20wird%20zunehmend%20schwieriger%2C%20zwischen,Hilfe%20von%20K%C3%BCnstlicher%20Intelligenz%20erzeugt.
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/deepfakes-2246064#:~:text=Es%20wird%20zunehmend%20schwieriger%2C%20zwischen,Hilfe%20von%20K%C3%BCnstlicher%20Intelligenz%20erzeugt.
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/deepfakes-2246064#:~:text=Es%20wird%20zunehmend%20schwieriger%2C%20zwischen,Hilfe%20von%20K%C3%BCnstlicher%20Intelligenz%20erzeugt.
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/deepfakes-2246064#:~:text=Es%20wird%20zunehmend%20schwieriger%2C%20zwischen,Hilfe%20von%20K%C3%BCnstlicher%20Intelligenz%20erzeugt.
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/deepfakes-2246064#:~:text=Es%20wird%20zunehmend%20schwieriger%2C%20zwischen,Hilfe%20von%20K%C3%BCnstlicher%20Intelligenz%20erzeugt.
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/deepfakes-2246064#:~:text=Es%20wird%20zunehmend%20schwieriger%2C%20zwischen,Hilfe%20von%20K%C3%BCnstlicher%20Intelligenz%20erzeugt.
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/deepfakes-2246064#:~:text=Es%20wird%20zunehmend%20schwieriger%2C%20zwischen,Hilfe%20von%20K%C3%BCnstlicher%20Intelligenz%20erzeugt.
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/deepfakes-2246064#:~:text=Es%20wird%20zunehmend%20schwieriger%2C%20zwischen,Hilfe%20von%20K%C3%BCnstlicher%20Intelligenz%20erzeugt.

Arten von Deepfakes:

e Schaffen von Avataren (sog. neue

dentitaten) Bild +
e Face Swapping Video
e Face Reenactment

e Text-to-Speech
e \Voice-Conversion ; Audio+Video




Wie macht man ein Deepfake-Video?



https://www.youtube.com/watch?v=HJMx9n5mFSM
https://www.youtube.com/watch?v=HJMx9n5mFSM

Deep Learning

Kiinstliche Intelligenz

Software und Programme, die Probleme
alleine Iosen konnen,

Machine Learning

Algorithmen die von Daten lernen inputs e
kénnen.
. —_—
Deep Learning

input layer hidden layer output layer

Einsatz von tiefen
neuronalen Netzen,

Bilder entnommen aus: Datasolut

Padagogische
Abteilung



https://datasolut.com/was-ist-deep-learning/

Bilder generieren mit Kl ...

ﬁ Copilot (Microsoft Designer) @

a Adobe Firefly

.§ o Stable Diffusion

DALL-E 3

Je besser der Prompt, desto besser das Ergebnis! ’



https://www.ki-im-alltag.de/ki-bild-promptgenerator/

Prompt: Erstelle ein Bild von einer Frau in schwarz-weil3, die aus dem
Fenster schaut. Das Bild schaut duster aus.

Padagogische
Abteilung



Which face is real?

Quelle: https.//www.whichfaceisreal.com



https://www.whichfaceisreal.com/

etector Contact Us

Al content tion made simple

Is it A7
Detect it Now.

Our Al content detectors can quickly and accurately detect whether an Image or a block of text is generated by Al

Try it now for free!

Text Detector Image Detector

Padagogische
Abteilung


https://isitai.com/

Audios generieren mit Kl ...

llElevenlLabs I

Speechify

s} MURFA




Deep Learning ist ein Teilbereich des maschinellen Lernens, der
sich mit mehrschichtigen neuronalen Netzwerken, sogenannten
tiefen neuronalen Netzwerken, beschaftigt. Diese Netzwerke
ahmen die komplexe Entscheidungsfahigkeit des menschlichen
Gehirns nach. Deep Learning wird fur viele Anwendungen der
kunstlichen Intelligenz genutzt, die wir taglich verwenden, wie
digitale Assistenten, sprachgesteuerte Fernbedienungen,
Betrugserkennung bei Kreditkarten und auch fur aufkommende
Technologien wie selbstfahrende Autos und generative
Klnstliche Intelligenz.




Videos generieren mit Kl ...

"-

\ synthesia

%
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GEFAHREN VON DEEPFAKES

Manipulation

Betrug

Mobbing

Missbrauch

Pornografie

Fake News




Problem: Welcher Quelle kdbnnen wir vertrauen?
Gefahrliche Entwicklung fur Demokratie, denn fur politische
Meinungs- und Willensbildung ist es wichtig, dass Burger*innen
ihren Informationsquellen vertrauen.




Wie erkennt man eine Falschung?

e Saferinternet.at
e Klicksafe.de
e Worddokument S N

e Deepfake-Videos: Erkennst du die
Falschung (=Youtube-Video)

e Bundesamt fur Sicherheit in der
Informationstechnik (Deutschland)



https://www.saferinternet.at/faq/informationskompetenz/wie-erkenne-ich-deepfakes#:~:text=Eine%20unnat%C3%BCrliche%20Mimik%20oder%20ein,aussehende%20Haare%20k%C3%B6nnen%20entlarvend%20sein.&text=Achten%20Sie%20auf%20%C3%9Cberg%C3%A4nge%20wie,Haaren%20oder%20Gesicht%20und%20Hals.
https://www.klicksafe.de/desinformation-und-meinung/deepfakes
https://provbz-my.sharepoint.com/:w:/g/personal/stnndnb64_prov_bz/EUUpg0keWa5ImaxP4bcqlz0BzqRCTrsjhyqhz4G2-4KMew?e=iV9PJ4
https://www.youtube.com/watch?v=EFR1XYZXhdU
https://www.youtube.com/watch?v=EFR1XYZXhdU
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html

Arbeitsphase:

Xy Gruppen zu xy Personen

Zeit zum Diskutieren und Ausprobieren




Arbeitsphase:

1. Was bedeutet das fur uns als Lehrpersonen und unseren

Bildungsauftrag?
2. Sollte man und wenn ja, wie dieses Thema den S*S (der

Schulstufe angemessen) naher bringen? (Ethische
Implikationen, verantwortungsvoller Umgang, rechtliche

Konsequenzen, ...)
3. Welche Chancen und Moglichkeiten bieten uns diese Tools

Im schulischen Kontext?
4. Welche Chancen und Moglichkeiten bieten uns diese Tools

Im Allgemeinen?




Austausch im Plenum:




Zum Nachschauen:

e | eschs Kosmos: Deepfakes - der Manipulation ausgeliefert

e Deepfakes: Wie wir alle manipuliert werden | MrWissen2go

e Deepfake: Wenn Betrlger den Enkeltrick benutzen

e Fakevideos von Politikern: Die Macht von Deepfakes



https://www.youtube.com/watch?v=ItTvXIM4cjE&t=24s
https://www.youtube.com/watch?v=_cHaliJoAiQ
https://www.youtube.com/watch?v=kftB-4jQaZw
https://www.youtube.com/watch?v=0OgemmiLY1s&t=61s

Unterrichtsmaterial:

e BR - so geht Medien

e Klicksafe.de

e | andesbildungsserver Bw

e Klickwinkel.de (Planspiel)

e Bayerische Landeszentrale fur politische
Bildungsarbeit

e Geolino - fur Kinder erklart

e ZDF

o Klicksafe - Quiz fur Kinder

e | ehrerweb

e Fduthek

e Zentrum Polis



https://www.br.de/sogehtmedien/stimmt-das/deepfakes/unterrichtsmaterial-deepfakes-videos-faelschen100.html
https://www.klicksafe.de/suche
https://www.schule-bw.de/faecher-und-schularten/sprachen-und-literatur/deutsch/unterrichtseinheiten/fake-news/modul-deepfake-deepvoice
https://klickwinkel.de/downloads/tutorials/lehrer/Klickwinkel-Planspiel-Deepfakes-Was-ist-noch-echt.pdf
https://www.blz.bayern.de/deepfakes-gegen-fakten_zfp_40.html
https://www.blz.bayern.de/deepfakes-gegen-fakten_zfp_40.html
https://www.geo.de/geolino/forschung-und-technik/deepfake--fuer-kinder-erklaert-32530924.html
https://www.zdf.de/kinder/logo/deepfakes-einfach-erklaert-100.html
https://www.klicksafe.de/materialien/deepfakes-und-co
https://lehrerweb.wien/praxis/praxis-ideen/idea/126?cHash=6fcf4a33eae22d729835eb234f808676
https://eduthek.at/resource_details?resource_id=30745108
https://www.politik-lernen.at/videoundbildmanipulation
https://www.politik-lernen.at/videoundbildmanipulation
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